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云计算技术在地铁自动售检票系统中的应用研究
丁超峰

（无锡地铁运营有限公司，江苏 无锡 214100）

0 引言
云计算技术是一种新型的互联网技术，其强大的

功能特性，得到了使用者的普遍认可，在地铁自动检票

系统中应用此技术，能够显著改善传统人工售票模式

导致的资源利用率偏低、运营成本过高等问题，是推进

地铁行业绿色运营的有效手段。

1 云计算技术主要特点
1.1 规模大

云计算技术是基于互联网技术而诞生的一种分布

式计算形式，它能够根据用户的需求，借助由多部服务

器组成的网络服务系统，通过搜寻、计算、分析等方式

在短时间内将信息数据处理结果反馈给用户。云计算

技术能够在短时间内完成千万条甚至亿万条数据信息

的处理，其网络服务效能与“超级计算机”几乎一致，具

有计算规模大的特点。

1.2 虚拟化
云计算技术作为互联网技术的衍生物，其运行方

式与互联网技术相似，不受时间、空间限制，用户只需

联网，就能获得相应的网络服务。云储存是基于互联网

技术而诞生的一种虚拟储存介质，用户通过云储存技

术，即可储存信息，无须借助任何硬盘工具，携带方便。

得益于云储存的特性，云计算具有虚拟化特点。

1.3 可靠性
云计算模式下，平台系统能够为用户提供便捷、按

需、可用的网络服务，平台系统获得用户认可后，即可

以获得一定的权限，进入用户的应用软件、储存、网络、

服务计算、服务器等可配置的资源共享池，获得想要的

网络服务数据。同时，云计算技术的网络服务系统是由

多部服务器组成的，由多部计算机机组共同对数据进

行计算、核算，能够有效减少数据发生错误的概率，提

高数据计算统计的可靠性[1]。

2 云计算技术对地铁自动售检票系统的重要性
随着城市的规划发展，地铁的重要性越发凸显，人

们的日常出行越来越依赖地铁，导致地铁人流量激增，

加大了地铁票务运营管理的难度。而地铁售票系统作

为地铁系统的重要组成部分，其主要作用是引导乘客

付款，随着乘客数量的增加，现有的地铁售票系统无法

在短时间内对大量的支付信息进行处理，导致闸阀处

出现乘客拥堵的现象，为了改善这个问题，需要增加车

站终端设备，但这样会加大售票系统的建设投入成本，

对现有的地铁闸阀位置进行重新规划设计，不仅耗时

长、投入大，还需要对处于修建的地铁口进行围挡，严

禁行人进出，会对该地铁口周边居民的日常出行造成

影响，项目一旦落地完工，很难对其进行重新规划处

理。在这种情况下，只能对现有的售票系统进行升级优

化，在不改变地铁规划布局及现有车站终端设备数量

的基础上，通过对系统进行革新，提高系统的支付识别

效率及质量，缓解人员拥堵等问题。云计算技术在地铁

自动售检票系统中的应用，能够减少 AFC系统建设成
本投入，提高系统运行效率，改善地铁运营过程中存在

的困难，为售票系统的智能化发展奠定基础[2]。
3 云计算技术的应用
设计人员通过分析当前地铁自动售检票系统（AFC

系统）运行中存在的漏洞，将云计算技术技术纳入地铁

自动售检票系统，生成了全新的自动售检票系统，即

CAFC系统。CAFC系统是将清分中心、车站计算、中央
线路计算机等系统进行整合，形成了统一的云计算中

心，将 AFC系统原本的 5层构架精简为 3层，并对软件
系统构架及硬件系统构架进行了细化设计，具体如下。

3.1 总体架构
CAFC系统的总体框架分为 3层，第一层为车票支

付系统媒介（车票）；第二层为终端设备，可以完成售
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票、验票、支付等售检票过程，引导乘客顺利乘车；第三

层为 CAFC系统云计算中心，在这一层中工作人员围
绕地铁交付及云计算服务的运维需求，购置相应的硬

件设备，开发相应的软件及产品，组建完善的 CAFC系
统计算中心，实现对地铁售票系统的集中管理、维护、

及监控。

3.2 物理拓扑结构
CAFC系统是集信息系统安全模式（SC模式）与设

备线管控系统（BC模式）为一体的地铁自动售检票系
统，借助 3C融合实现地铁自动售检票系统终端设备、
通讯，以及乘客电子消费产品的互联互通，引导乘客完

成付费乘车。当前的 CAFC系统的物理硬件设施由以
下 3部分组成。
3.2.1 云计算中心

云计算中心的硬件设施主要包括服务器﹑交换机、

计算机、机架、磁盘阵列、磁带库﹑防火墙等，具体的规

模大小需要管理人员依据地铁客流量、线网规模，以及

现有资源等确定。云计算中心采取大二层网络构架结

构，即网络系统采用两层交换模式，第一层网络的服务

器借助 TOR交换机与第二层网络连接，第二层网络将
中间层交换机与聚合层交换机进行交叉连接，组成了

大二层网络。同时，为了确保各服务器间虚拟机的灵活

迁移，避免各服务器间出现流量不均衡等问题，工作人

员可以通过对入侵检测系统（IDS）的有效利用，实时监
控与地铁系统对接的第三方支付系统及银行系统，一

旦发现支付失败问题，应立即将信息回传后台，采取有

效措施保障地铁的收益。

3.2.2 通信主干网
为了确保 CAFC系统在发生故障的状态下，仍能

够稳定、连贯运行，为乘客提供服务，通信主干网应采

取无缝切换、实施热备的冗余式环网模式。使用双连接

模式将地铁车站终端设备连入冗余环网，系统正常运

行无故障时，主环网运行，次环网热备；主环网或主环

网连接站点发生故障时，环网会主动启动次环，确保

CAFC系统能够正常运行。
3.2.3 车站终端设备

车站终端设备是借助以太网交换机组形成的环网

结构，经由三级交换机与通信主干网及云计算中心进

行连接。当通信主干网发生故障时，车站终端设备能够

孤岛运行，保存近 7d的运行数据，在通信主干网恢复
正常后，向云计算中心传送报文，确保地铁自动售检票

系统运行数据的连贯性[3]。
3.3 软件体系结构
3.3.1 云计算中心软件

按照 CAFC系统的功能应用及硬件部署，云计算
中心可以将其分为实现应用服务的应用软件、负责虚

拟资源及硬件资源自动化管理的集群级软件。云计算

技术借助实时迁移、多租户、虚拟化等技术，将 CAFC
系统的应用程序、应用服务、以部分负载迁移到云计算

中心，实现对售票系统的集中管理与调控，并借助云计

算中心软件，实现 CAFC系统的高效运行。
3.3.2 票务管理终端软件

票务管理终端设备由计算机屏幕、控制器、键盘、

电源、鼠标、CPU等硬件组成，没有 USB接口及硬盘接
口。地铁票务人员通过电脑组件搭载的云计算系统，完

成数据查询、工作交接、表格填写等地铁票务工作。在

实际的票务管理工作中，票务人员通过使用终端管理

设备中云桌面搭载的Web访问模块对云计算中心进行
访问，云计算中心会根据票务人员的登录权限，为其提

供需要的虚拟资源信息，并在终端系统中显示，为票务

人员的日常工作提供可靠的信息数据。

3.3.3 车站终端设备软件
车站终端设备软件包括应用软件与操作软件两部

分，主要由云计算中心统一进行远程部署及升级。车站

终端设备软件的操作系统通常为 Linux 系统或
WindowsNT系统，应用软件为两层软件构架，一层是应
用逻辑层、另一层是设备控制层，其中，逻辑层主要用

于处理与地铁票务相关的业务，并将逻辑层的数据处

理结果在乘客窗口显示或作为 API函数对设备部件的
参数进行调整；控制层对接各设备部件，为逻辑层的运

行收集接口函数，保证逻辑层的运行质量与效率。

3.4 云架构
3.4.1 基础设施层

云架构基础设施层由资源池及资源管理平台组

成，其中，资源池包括硬件资源和虚拟资源两部分，硬

件资源包括网络、存储、服务器等资源设施，虚拟资源

包括虚拟网络、虚拟存储、虚拟服务器等内容。资源管

理平台则是对基础设施层的所有资源进行全局管理，

借助对基础资源的整合，实现对基础资源的统一管理，

形成高度集中的资源池，为 CAFC系统的稳定运行创
造良好基础。

3.4.2 平台层
平台层能够为应用软件的开发、部署、运行、以及

调度提供环境，主要由 CAFC云系统与 CAFC云操作系
统组成。管理人员可以通过平台层完成应用数据查询、

应用数据处理、逻辑处理、用户界面呈现等工作。

3.4.3 软件层
软件层包含了各类系统运行所需的应用软件，供

票务人员及车站终端设备。软件层搭载的应用软件根

据功能可以划分为乘客服务及票务业务两个应用类

别，囊括了运营管理、乘客查询、收益管理、票务管理、

报表管理、系统查询等功能。
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3.4.4 管理平台
管理平台主要用于管理和维护云计算平台，确保

计算机云平台的安全、稳定运行，防止因管理或维护不

到位，而导致云计算平台发生故障[4]。
3.5 CAFC系统运行逻辑

在地铁轨道运营的过程中，乘客根据自身需求，通

过地铁 APP、游览器，以及相关的地铁路线查询 APP，
获得地铁线路实时的客流、运营动态、资费、线路换乘、

及相关公交换乘等信息，选择自己所要乘坐的地铁线

路，选择适合的购票方式，例如，部分乘客会在地铁自

主售票机进行购票，经过智能终端设备验票、检票、过

闸乘车；部分乘客会选择手机软件或小程序，通过扫码

支付的方式过闸乘车。无论是哪种支付方式，都会经由

车站终端设备，终端设备接收到信息后，将支付信息同

步回传到云计算中心，从与清分系统连接的第三方支

付系统、银行系统中，获得票务支付信息，财务系统进

行资金核对与清算。在这个过程中，云计算中心会对各

系统及设备的运行状态进行实时监控，下达运行命令、

调整系统运行参数，并接收各终端设备的回传信息，获

得客流数据、交易数据、日志数据、审计数据、操作数

据、设备状态等信息。

3.6 CAFC系统的安防护措施
CAFC系统具有外接口多、业务流程繁杂、数据种

类多、通信节点庞大等特点，管理人员应从制度、软件、

硬件 3个方面入手，创建系统完善的规范化管理体系，
对 CAFC系统运行过程中遇到的各类问题进行妥善处
理，以保障 CAFC系统的运行安全。
3.6.1 部署私有云

私有云仅供某个用户单独使用，能够对数据传输

的安全性，以及服务质量进行有效控制。私有云的核心

是专有资源，其通常部署在企业防火墙内，而不是单独

设立数据中心，用户在访问依托私有云而运行的软件

时，软件运行效果不会受网络信号强弱的影响，服务质

量较为稳定。因此，可以在地铁内部设置私有云，设置

独立的云环境，创建票务系统内网，票务人员可以不借

助外网，在内网完成数据查询、工作交接、表格填写等

工作，并将票务相关信息回传到后台进行存储计算，充

分保障系统运行的安全性。

3.6.2 设置安全防护系统
防火墙及入侵监测系统可以通过与清分系统对接

的第三方支付系统、银行系统，对数据包的目的地址、

来源等进行检查，并依据事先设定好的规则，对数据包

进行拒收或接收，从而阻止外部网络对 CAFC系统实
施非法访问，有效防止内部数据外泄。同时，通过入侵

监测系统实现对 CAFC网络系统的实时监听，及时发

现内部非法行为及外部入侵等行为，并时刻保护系统

免受内部攻击、外部防护、外部攻击侵害。

3.6.3 备份数据
CAFC系统的备份数据主要储存在云平台中，由于

CAFC系统的数据是实时更新的，因此，为了保障备份
数据的完整性与安全性，可以借助数据库控制器对

CAFC系统的各项数据信息，进行实时备份、自动部署、
故障转移、负载均衡设置。为了避免因物理故障导致的

主数据库数据丢失，控制器设备会设置 3个备份，如果
主数据库发生故障，控制器会自动选择一个备份数据

库成为新的主数据库，对 CAFC系统进行自动备份，备
份形式分为归档日志备份、增量备份、全备份 3种，管
理人员可以按照实际的地铁运营管理需求，选择合适

的备份模式。

3.6.4 加密数据
在 CAFC系统运行中，为了保障数据安全，会用到多

种加密技术，依据作用不同，可以将加密技术分为数据

的完整性鉴别、储存加密、传输加密、密匙管理等技术，

通过与防火墙的配合使用，实现保障数据安全的目的。

3.6.5 权限管理
为保障 CAFC 系统数据的安全可靠及持续可用

性，防止因管理混乱、权限分配不当造成的信息泄露及

资源浪费问题，应结合 CAFC系统的实际运营情况，设
置对应的权限管理制度与体系，根据实际运营需求，结

合系统用户的岗位职责，进行对应的权限划分，不得随

意对用户发放权限或回收权限[5]。
4 结语

在地铁售检票系统中应用云计算技术，能够有效

改善当前地铁售检票系统运行中存在的管理困难、资

源浪费等问题，实现信息资源的高效整合，从而减少系

统容量，更好地保障地铁售检票系统的安全稳定运行。
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